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요 약

CHES는 암호 알고리즘의 하드웨어/소프트웨어 구현의 설계 및 분석에 대한 다양한 성과가 발표되는 부채널 분석 분야
최대 규모의 보안 컨퍼런스이다. 본 기고는 CHES 컨퍼런스에 발표된 논문들에 대하여 부채널 공격 관점, 부채널 대응 및
구현 관점, CHES에서 주제로 다루는 암호 알고리즘의 추이 관점으로 구분하여 동향을 분석한다. 이를 위하여 오류주입
공격, 머신러닝 기반 부채널 공격, 캐시공격, 부채널 누출 검증 방법론과 부채널 역공학 기술 등 다양한 부채널 공격을 소개
하고 최신 논문 주제의 흐름에 대하여 논의한다. 또한, 소프트웨어 고차 마스킹과 하드웨어 TI, PUF/난수 발생기 등의 부채
널 대응기술 및 구현 동향을 분석하며, CHES에 발표된 논문들이 주제로 다루는 대칭키, 공개키 암호 및 화이트박스 암호
추이를 분석한다. 이러한 CHES 컨퍼런스의 주제별 연구 동향 분석 결과는 부채널 분석 연구자에게 유용한 정보를 제공하
고 향후 연구 방향에 대한 중요한 지표가 될 수 있을 것이다.
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Ⅰ. 서 론  

최근 정보통신 이용자의 폭발적인 증가와 다양한 네

트워크, 통신 인프라의 발전으로 통신 서비스에 대한 이
용자의 요구가 고도화/다양화되고 있다. 이러한 요구를
만족하고자 정보보호 기술, 정보통신 기술의 향상을 위
한 연구 개발이 세계적으로 활발하게 이루어지고 있으

며, 기술의 고도화를 지지하기 위한 보안 소프트웨어 및
하드웨어 기술의 연구 개발이 활발하게 진행되고 있다. 
특히 IC 카드 및 보안토큰, ATM기, 보안 라우터 등과
같은 소프트웨어 및 하드웨어 기반의 보안 시스템에 양

질의 보안 서비스를 제공하기 위한 암호 연구 및 표준

화 작업이 활발하게 진행되고 있다.
암호 시스템에 대한 기존의 안전성 평가는 증명 가능

한 안전성이나 계산적 안정성과 같은 이론에 기반을 두

고 있다. 그러나 최근 암호 시스템이 구현된 하드웨어에
대한 또 다른 형태의 공격이 제기되고 있어 암호 시스

템의 실질적인 안전성 평가가 중요한 쟁점으로 떠오르

고 있다. 스마트카드, 모바일 폰, PDA 등과 같은 보안
장치에서 암호 알고리즘이 구현될 때, 전력 소모량, 알

고리즘의 수행 시간 및 전자파 방출량 등과 같은 비밀

키에 관련된 부가 정보가 공격자에게 악의적으로 이용

될 수 있다. 암호 시스템에 대한 이러한 형태의 공격을
부채널 공격(Side Channel Analysis, SCA)이라고 한다
[1]. 부채널 공격은 1996년 Paul Kocher에 의해 암호
프리미티브에 대한 시간 공격(Timing Attack)[2] 소개
를 시작으로, 1999년에 전력 분석(Power Analysis)의
개념이 소개되면서 본격적으로 연구되기 시작하였다

[3,4]. 
부채널 공격에 대응하기 위한 기술은 알고리즘적인

대책과 물리적인 대책으로 강구될 수 있다[5]. 부채널
공격은 비밀정보와 암호 알고리즘 수행의 연관성을 이

용한다. 제안된 부채널 공격이 가능하기 위해서는 여러
가지 공격의 모델링 및 추측 가정이 필요하다. 만약 민
감한 정보를 암호화하는 스마트카드의 전력 소모 모델

링 또는 중간값 추측 가정을 어렵게 스마트카드를 설계

할 수 있다면, 부채널 공격을 원천적으로 봉쇄하는 방법
이 될 수 있다. 암호 알고리즘이 장착된 하드웨어 및 소
프트웨어 장비에서 신뢰할 수 있는 보안 서비스를 제공

하려면 부채널 공격 기술에 대한 이해와 이를 대비하기
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[그림 1] CHES 2018부터 2020까지 출간된 논문을 이용하여 구성한 단어구름

위한 암호 알고리즘의 개발이 필수적이다[6].
1999년부터 매년 개최되는 CHES (Cryptographic 

Hardware and Embedded Systems)는 암호 알고리즘의
하드웨어/소프트웨어 구현의 설계 및 분석에 대한 새로
운 성과들을 다양한 결과물로 발표하고, 이를 통하여 연
구자들과 기업 및 정부 기관 사이에 다리를 연결하는

중대한 소임을 수행하고 있는 부채널 분석 분야 최대

규모의 보안 컨퍼런스이다1). [그림 1]은 CHES 2018부
터 2020까지 출간된 논문을 이용하여 구성한 단어구름
이다. 이를 통하여 CHES에서 관심 있어 하는 키워드를
파악해볼 수 있다. CHES에서 주로 다루는 주제는 간략
하게 암호 구현, 구현물 및 대응기술에 대한 공격, 신규
암호 알고리즘 및 프레임워크 등이 있으며, 최근 머신러
닝 분야와 적극적인 교류를 하며 다양한 분야로 확장을

시도하고 있다. 2018년에는 더 좋은 출판 환경을 위하
여 오픈 엑세스 저널/컨퍼런스 하이브리드 모델인

TCHES (IACR Transactions on Cryptographic 
Hardware and Embedded Systems)로 학회명을 변경하
고, 3개월마다 논문을 제출할 수 있어 승인논문의 질적
상향을 도모하고 있다.

CHES에서 주로 다루는 논문 주제를 정리하면 다음
과 같다.

1) CHES URL : https://ches.iacr.org

⦁ 암호 구현
  - 하드웨어 구조 설계
  - 암호 연산 가속기 프로세서
  - 트루/의사 난수 생성기
  - 물리적 복제 불가능 함수 (PUF)
  - 효율적인 소프트웨어 암호 구현
⦁ 구현물 및 대응기술에 대한 부채널 공격
  - 신규 부채널 공격 및 대응기술
  - 오류주입 공격 및 대응기술
  - 하드웨어 변조(tampering) 및 탐지기술
  - 화이트 박스 암호 및 코드 난독화
  - 하드웨어 및 소프트웨어 역공학
⦁ 분석 도구 및 방법론
  - 효율적인 전수조사 기법
  - 부채널 안전성 검증 및 도구
  - 임베디드 시스템의 부채널 안전성 평가 도구
  - 시큐어 코딩/프로그래밍 기술
  - FPGA 보안 설계
  - 안전한 하드웨어 및 소프트웨어 정형화 기법

(Formal method)
⦁ 안전한 암호 이론 및 구현
  - 소형 장치를 위한 새로운 암호 알고리즘 및 프로
토콜

  - 부채널 및 암호 분석을 위한 전용 하드웨어 설계
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종류 2018년도 2019년도 2020년도

신규 부채널 공격 6 11 16

오류주입 공격 7 2 5

머신러닝 기반 공격 0 5 8

캐시 공격 1 1 3

부채널 누출 검증 1 4 1

부채널 역공학 3 1 1

[표 1] 최근 3년 CHES 발표 논문 (부채널 공격)

  - 부채널 신호 누출 탐지 및 내성 설계
⦁ 적용 분야
  - 사물인터넷(RFID, 센서 네트워크, 스마트 기기,
스마트 미터 등)을 위한 암호 알고리즘

  - 하드웨어 IP 보호 및 위조 방지
  - 재구성 가능한(Reconfigurable) 하드웨어를 위한
암호 알고리즘

  - 스마트카드의 프로세서, 시스템, 및 애플리케이션
  - 사이버 물리 보안을 위한 보안
  - 자동차 보안
  - 안전한 저장장치 보안
  - 지식재산 콘텐츠 보호를 위한 기술
  - 신뢰할 수 있는 컴퓨팅 연산
본 기고는 최근 3년 동안 CHES에서 발표된 논문 동

향을 조사 분석한다. TCHES로 전환한 2018년부터 가
장 최근에 인터넷 출간된 2020년 네 번째 이슈까지 3년
동안 출판된 총 논문 편수는 149편이다. 본 기고는 연
구 동향을 더 구체적으로 조사하기 위하여 학회에서 다

루는 연구 분야에 따라 논문을 정리 및 분류하고, 해당
주제마다 동향을 분석한다. 먼저 출간논문의 성향이 부
채널 공격 관점에서 주로 서술되는지, 대응기술 및 대응
기술이 적용된 암호 알고리즘의 최적화 구현 또는 특수

환경에 암호 최적화 구현 관점에서 논문이 서술되는지

에 따라 범주를 나누었다. 부채널 공격과 대응기술은 각
각의 목표가 명확하게 대조되고, 거의 모든 논문이 두
범주로 분류될 수 있다. 여기서 대응기술 이슈와 구현
이슈를 함께 묶은 이유는 최근에 발표되는 논문들은 기

본적으로 부채널 대응기술이 적용된 암호 알고리즘을

구현하는 경우가 대부분이기 때문이다. 분류 결과 부채
널 공격은 총 76편, 부채널 대응기술 및 구현은 총 80편
이다. 이 중 7편은 신규 부채널 공격 소개 및 제안하는
공격을 막기 위한 대응까지 제시한 경우이다. 또한, 본
기고에서는 CHES에서 발표된 논문들이 주제로 다루는
암호 알고리즘의 추이를 조사 및 분석하였다. 이러한 추
이 분석은 각각의 암호 알고리즘 종류마다 최신의 부채

널 공격 및 대응기술 개발에 주요 쟁점이 무엇이고, 미
진한 부분은 어디인지에 대하여 가늠해 볼 수 있는 정

보를 제공할 수 있을 것이다. 앞선 내용을 정리하면 다
음과 같다. 본 기고는 학회 동향을 크게 세 가지 관점에
서 분석하고 결론을 맺고자 한다. 첫째는 CHES에서 가
장 비중 있게 다루고 있는 부채널 공격 관점에서 동향

을 분석한다. 신규 부채널 공격 중 주목해 볼 만한 내용
을 소개하고, 오류주입 공격, 머신러닝 기반 부채널 공
격, 캐시공격, 부채널 누출 검증 방법론과 부채널 분야
에서의 역공학을 설명한다. 둘째는 부채널 대응기술과
부채널 분야에서 구현 이슈에 대하여 알아본다. 암호 알
고리즘 및 대응기술의 적용과 해당 암호의 고속화 구현

현황에 대하여 논의하고, PUF/난수 발생기와 관련된 연
구를 소개한다. 추가로 부채널 대응기술 연구 동향은 더
세밀하게 분류하여 소프트웨어에서 부채널 공격에 안전

하다고 알려진 고차 마스킹 기법과 하드웨어서 안전하

다고 알려진 TI(Threshold implementation)를 알아본

다. 다음으로 부채널 공격, 대응기술 및 구현의 적용 대
상이 되는 다양한 암호 알고리즘의 동향을 분석한다. 널
리 알려진 AES와 같은 대칭키 암호 및 RSA와 ECC 같
은 공개키 암호를 비롯하여 최근 양자 컴퓨터의 발전으

로 계속해서 관심이 집중되는 후양자 암호에 대하여 부

채널 분석 및 대응기술의 연구 동향을 알아본다. 이외에
특수한 소프트웨어 환경을 위하여 설계된 화이트 박스

에 관한 부채널 연구 동향을 정리한다. 마지막으로 앞서
조사 및 분석한 내용을 정리하며 결론을 맺는다. 

 

Ⅱ. 부채널 공격 연구 동향

본 장에서는 최근 CHES에 발표된 부채널 공격과 관
련된 논문에 대하여 논의한다. [그림 2-5]와 [표 1]은
2018년도부터 3년 동안 CHES에서 발표된 논문 중 부
채널 공격에 중점을 둔 논문의 편수이다. 기본적으로 새
로운 암호 알고리즘 및 대응기술과 구현물을 대상으로

하는 새로운 부채널 공격은 항상 주목받는 소재임이 틀

림없다. 오류주입 역시 꾸준히 연구되는 주제이다. 주목
해 볼 점은 2018년도에 한 편도 없었던 머신러닝 기반
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[그림 4] 부채널 공격 연구 분야 (CHES 2019)

[그림 3] 부채널 공격 연구 분야 (CHES 2018)

[그림 2] 부채널 공격 연구 분야 (CHES 2018-2020) [그림 5] 부채널 공격 연구 분야 (CHES 2020)

부채널 공격이 2019년과 2020년에 폭발적으로 증가한
것이다. 이는 딥러닝 분야의 관심이 증가한 결과라고 할
수 있다. 따라오는 절에서는 각각 소분야 대한 간략한
정리와 주목해 볼 논문을 소개한다. 신규 부채널 공격
분야에서는 실제 유통되고 있는 암호 장비를 대상으로

부채널 공격을 수행한 사례에 대하여 중점적으로 알아

본다. 다음으로 오류주입 공격, 머신러닝 기반 부채널
공격, 캐시 공격과 관련된 최신 동향을 소개한다. 추가
로 부채널 공격에 유용한 정보로 활용되거나 부채널 평

가 관점에서 주목받고 있는 부채널 누출 검증 기술에

대하여 논의하고, 마지막으로 부채널 분야에서 역공학
관점을 담당하고 있는 하드웨어 트로이에 대하여 알아

본다.

2.1. 신규 부채널 공격 연구 동향

새로운 암호 알고리즘이 제안되거나 강력한 부채널

대응기술이 소개되면 부채널 연구자들은 이를 무력화

시키기 위하여 다양한 시도를 준비한다. 대표적인 주제
를 살펴보면 다음과 같다. 2019년과 2020년에 발표된
시중에 유통되고 있는 스마트 자동차를 대상으로 하는

공격 논문은 부채널 공격자가 얼마나 현실적인 위협 요

소로 발전하였는지 가늠할 수 있는 자료이다[7,8]. 이
논문은 스마트 자동차 키 팝(key fob)에 사용되는 비공
개 암호 알고리즘의 보안취약점을 이용하여 스마트 차

량 시스템 전체를 해킹하는 공격을 시연하였다. 이 과정
에서 부채널 공격 기술뿐만 아니라 디케핑, 역공학, 통
신 도청, 암호 취약점 분석, 키 전수조사 등의 암호 분
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야 전반의 모든 기술을 망라하였으며, 이러한 일련의 과
정에서 부채널 공격의 중요성과 부채널 공격이 단지 이

론에서 머물지 않고 현실로 반영될 수 있는 다양한 시

나리오를 소개하였다.

2.2. 오류주입 공격 연구 동향

오류주입 공격은 레이저 및 강한 전자기파를 방출하

여 회로에 직접 오동작을 유도하는 방법뿐만 아니라, 전
압을 갑자기 떨어트리거나 올리거나 하는 전압 가변 방

식, 장치의 동작 주파수에 변화를 주는 클록 가변 방식
등 다양한 방식의 오류가 암호 알고리즘에 주입되었을

때 발생하는 오동작(명령어 생략, 비트플립 등)을 분석
하여 비밀정보를 갈취하는 공격 기법이다. 이와 같은 다
양한 오류 종류, 오동작 모델이 있는 오류주입 공격 중
에 CHES는 로우해머(rowhammer) 공격에 주목하고 있
다. 2014년도에 처음 제안된 로우해머 공격은 DRAM 
칩 안에 있는 메모리 셀이 용량과 효율성 문제 때문에

매우 가까이 붙어 있고, 이러한 물리적 구조의 한계로
메모리 한 열에 반복적인 접근을 수행할 때 인접한 메

모리 비트의 플립이 일어나는 현상으로 비밀정보를 갈

취하는 공격이다. CHES에서는 FPGA 등의 각각의 하
드웨어마다 특징적으로 발생하는 로우해머 현상을 좀

더 명확하게 설명하는 연구에서부터[9,10], 실제 블록
암호가 구현된 FPGA에 대하여 로우해머 공격을 수행
하고 비밀키를 찾는 공격과 같은 연구가 활발히 논의되

고 있다[11].

2.3. 머신러닝 기반 부채널 공격 연구 동향

머신러닝 기반 부채널 공격 분야는 2018년 이전에는
CHES에서 그리 활발하게 토론이 이루어지는 분야는

아니었다. 그러나 딥러닝이라는 새로운 머신러닝 분야
가 대두됨에 따라 CHES에서도 매우 뜨거운 이슈로 자
리매김하게 되었다. 딥러닝은 머신러닝의 한 종류로 20
세기 중반부터 연구가 시작된 기술이다. 하지만 컴퓨팅
환경의 부재, 데이터 부족 등의 이유로 다른 머신러닝보
다 좋은 성능을 내지 못하고 있었으나 21세기 초부터
딥러닝 알고리즘의 발달과 빅데이터 시대, 그리고 클라
우드 등 컴퓨팅 파워의 발달과 함께 딥러닝 기술의 성

능이 급속히 증가하여 영상 처리, 자연어 처리, 기계번

역, 질병 진단 등 다양한 분야에서 좋은 성능을 보인다
[12].

CHES에서 발표된 초기 머신러닝 기반 부채널 공격
연구는 학습 데이터가 주어진 프로파일링 공격의 관점

에서 공격 성능을 향상하기 위한 연구가 주를 이루었다. 
딥러닝 기반 프로파일링 공격은 분석 대상의 전력 소모

파형을 학습 데이터로, 비밀연산의 중간값을 라벨로 사
용하여 신경망을 학습하고, 학습된 네트워크를 이용하
여 비밀정보를 갈취한다. 그 결과 부채널 프로파일링 공
격 분야에서 널리 사용되어온 템플릿 공격과 비교하여

더 좋은 성능을 가짐을 실험을 통하여 확인하였다. 공격
의 대상 역시 대응기술이 미적용되거나 약한 대응기술

이 적용된 대칭키 암호 알고리즘 위주로 진행되었다. 그
러나 최근에 오면서 대표적인 부채널 대응기술인 마스

킹 및 하이딩 기법이 적용된 대칭키 암호를 대상으로

딥러닝 기반 부채널 공격의 가능성을 보임을 시작으로

[13,14], RSA와 같은 공개키 암호에 대하여 공격이 수
행되고, 부채널 테스트 보드가 아닌 EAL4+인증을 통과
한 카드 타입의 상용 장비에 대하여 머신러닝 기반 부

채널 분석을 수행한 논문이 발표되고 있다[15]. 단순하
게 프로파일링 공격의 도구로 머신러닝이 쓰이는 것이

아닌, 논프로파일링 공격으로 학습 데이터 없이 비밀키
를 찾는 연구가 진행되었으며[16], 부채널 공격에 최적
화된 손실함수 및 앙상블 모델 연구가 활발하게 논의되

고 있다[17,18]. 

2.4. 캐시공격 연구 동향

Meltdown, Spectre로 대표되는 캐시공격은 부채널

공격의 한 종류로 소비 전력, 전자파 등을 분석하는 기
존의 부채널 공격과는 대조적으로 캐시의 상태 변화를

관찰하여 데이터를 유출한다[19]. 부채널 분야에서 캐
시공격은 꽤 오래전부터 연구가 진행되었으며, 대표적
인 Flush + Reload 공격은 캐시에 적재된 데이터와 그
렇지 않은 데이터에 접근할 때 각각의 접근 속도에 차

이가 있다는 점을 이용한 공격 방법이다[20]. 희생자가
접근한 데이터는 이미 캐시에 적재되어 있어 공격자가

다시 접근할 때 접근 속도가 매우 빠르지만, 희생자가
접근하지 않았던 데이터라면 접근 속도가 전자의 경우

보다 훨씬 느리므로 공격자는 희생자의 데이터 접근 여

부를 확인할 수 있다. 캐시공격은 운영체제의 CPU 종
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[그림 6] 부채널 대응 및 구현 분야 (CHES 2018-2020)

[그림 7] 부채널 대응 및 구현 분야 (CHES 2018)

류에 따른 특화된 분석방법이 존재한다. CHES에서 주
요 공격 대상이 되는 CPU는 Intel 사의 SGX 보안 기능
이 추가된 프로세서이다. SGX는 신뢰성 있는 연산

(Trusted execution)을 위한 하드웨어로, 사용자 응용

소프트웨어가 실행되는 코드와 데이터 영역의 메모리를

암호화함으로써 응용 프로그램의 기밀성 제공 및 하드

웨어 공격 또는 악성 운영체제로부터 응용 프로그램을

보호하는 기술이다. CHES에 발표된 논문은 이러한

SGX 프로세서에서 동작하는 공개키 암호 알고리즘을
대상으로 캐시공격을 수행하여 비밀키를 갈취하는 방법

을 제시한다[21,22].

2.5. 부채널 누출 검증 연구 동향

부채널 정보 누출에 대한 정량화는 암호 모듈 검증제

도와 CC 평가 등에서 암호 시스템이 측정해야 하는 보
안 요구사항 중 하나이다[23]. 부채널 신호에 부가 정보
가 담겨 있는지 분석하는 부채널 누출 검증 연구는 이

러한 검증제도에 대비하기 위하여 부채널 대응기술이

잘 동작하고 있는지 확인할 수 있는 척도가 될 수 있으

며, 공격자 관점에서는 시간 도메인의 부채널 파형 중
어느 부분에서 정보 누출이 발생하는지 파악하여 공격

복잡도를 낮추는 도구로 활용될 수 있다. 가장 대표적인
부채널 누출 검증 도구는 TVLA(Test Vector Leakage 
Assessment)로 2011년 처음 발표되었고, 이후 CHES에
서는 TVLA의 성능을 더 향상하기 위한 다양한 제안이
발표되고 있다[24-26].

2.6. 부채널 역공학 연구 동향

일반적으로 알려진 역공학이란 기기에서 소프트웨어

또는 하드웨어가 동작하는 내부 연산 과정을 정적/동적
구조분석을 통해 발견하는 기술이다. 또한, 시스템의 유
지 보수를 위해 대상의 세부적인 작동을 분석하는 것을

포함한다. 부채널 분야에서 역공학 연구는 후자로 하드
웨어 트로이를 검출하는 것을 주목적이 있다[27]. 하드
웨어 트로이란 예를 들어 사물인터넷의 소형기기 내부

에 장착된 IC의 뒷면이나 회로기판에 악의적으로 설치
한 미세한 통신 칩을 가리키는데, 사이버 공격의 근거로
이용하거나 정보를 빼내는 게 목적이며, 소프트웨어 악
성코드의 하드웨어 버전이라고 할 수 있다. 이러한 하드

웨어 트로이는 대부분 완성된 회로기판에 나중에 장착

되는 형태로 배포되는데, CHES에서는 링오실레이터

등의 기술을 이용하여 하드웨어 트로이가 추가로 사용

하는 전원 및 교환되는 전기신호를 감지하여 비밀정보

의 누출을 차단하는 연구에 관심이 있다[28,29]. 

Ⅲ. 부채널 대응 및 구현기술 연구 동향

본 장에서는 최근 CHES에 발표된 부채널 대응기술
및 알고리즘 구현과 관련된 논문에 대하여 논의한다. 
[그림 6-10]과 [표 2]는 2018년도부터 3년 동안 CHES
에서 발표된 논문 중 부채널 대응기술과 알고리즘 구현

결과에 중점을 둔 논문의 편수이다. 부채널 대응기술은
공격 기법과 더불어 부채널 연구 분야를 이끄는 핵심축

중 하나이다. 비록 공격과 비교하면 이에 대응하기 위한
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[그림 8] 부채널 대응기술 분야 (CHES 2018-2020)

[그림 10] 부채널 대응 및 구현 분야 (CHES 2020)

[그림 9] 부채널 대응 및 구현 분야 (CHES 2019)

종류 2018년도 2019년도 2020년도

부채널 대응기술 16 9 16

부채널 고속구현 11 8 14

PUF/난수 발생기 3 1 2

[표 2] 최근 3년 CHES 발표 논문 (부채널 대응 및 구현)

논리를 설계하고 안전성을 검증하는 과정이 매우 어렵

지만, 꾸준히, 그리고 다양한 시각에서 부채널 대응기술
관련 논문은 제안되고 앞으로도 제안될 것이다. 구슬이
서 말이라도 꿰어야 보배라는 속담이 있듯 구현기술 역

시 매우 중요하다. 특히 단순한 속도 최적화 구현뿐만
아니라 메모리가 풍요로운 또는 부족한, 프리미티브 연
산 가속기가 내장된 특수한 환경 등과 같은 주어진 컴

퓨팅 자원하에서 최적화 구현 연구는 하드웨어가 발달

함에 따라 지속해서 제안되고 종전의 신기록을 경신해

나가고 있다. 이후 절에서는 부채널 대응기술 연구 동향
과 대응기술에 두 개의 주축인 소프트웨어 기반 고차

마스킹과 하드웨어 기반 TI 마스킹 기법에 관하여 서술
하고, 대응기술의 구현결과물 및 특수 환경에서의 고속
화 구현과 관련된 동향을 알아본다. 추가로 신규 PUF
에 대한 설계 및 취약점 분석과 PUF를 이용한 난수 발
생기의 동향을 조사한다.

3.1. 부채널 대응기술 연구 동향

다양하고 강력한 부채널 공격이 CHES에 소개되면
서 그를 막을 수 있는 부채널 대응기술도 다양한 방식

으로 제안된다. 그중 암호 알고리즘의 연산이 수행되는
도중 중간값의 정보를 숨겨 정보의 누출을 막는 마스킹

기법과 연산을 추가하거나 하드웨어를 조정하여

SNR(Signal-to-Noise Ratio)을 증가시키는 하이딩 기

법이 CHES에서 주로 다루어지는 주제이다[30,31]. [표
3]은 최근 3년 동안 CHES에서 발표된 부채널 대응기
술과 관련된 논문 편수이다. 본 절에서는 다양한 대응기
술 중에 가장 활발하게 연구되고 있는 소프트웨어 및

하드웨어 기반 마스킹 기법에 대하여 중점적으로 다루

겠다. 

종류 2018년도 2019년도 2020년도

SW 마스킹 8 2 4

HW 마스킹 6 4 1

기타 대응기술 2 3 5

[표 3] 최근 3년 CHES 발표 논문 (부채널 대응기술)
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3.1.1. 소프트웨어 기반 마스킹 기법 연구 동향

소프트웨어에서 마스킹 기술은 모든 암호 연산의 중

간값을 랜덤한 난수로 숨기는 방법을 의미한다. 난수로
중간값을 숨기면, 이를 추측할 수 없으므로 일반적인 전
력분석 공격은 성공할 수 없다. 마스킹 방법의 종류로는
산술 마스킹과 불 마스킹이 있다. 산술 마스킹이란 마스
킹 난수가 산술 덧셈, 뺄셈, 곱셈으로 연산 되어있는 경
우이고, 불 마스킹은 마스킹 난수가 XOR 되어있다. 하
지만 마스킹 대응기술은 비밀정보의 분할(secret 
sharing) 개수보다 더 많은 측정이 가능한 d-probing 공
격자에 취약하다. 이에 대응하기 위한 고차 마스킹 대응
기술은 비밀정보를 (d+1)개 이상으로 나누어 암호 연산
을 수행하도록 알고리즘을 구성하고, 그 결과 서로 다른
시점에 비밀정보와 관련된 부채널 신호가 나누어져 있

게 되어 d-probing 공격자에 대하여 부채널 안전성을
제공한다[32]. 그러나 고차 마스킹 기법은 비밀정보의
분할 개수에 따라 마스킹 비선형 연산에 추가되는 비용

이 급격하게 커지는 경향을 보인다. CHES에서 최근 다
루는 소프트웨어 기반 고차 마스킹 기법은 ISW 프레임
워크에 기반한 d-probing 공격자에게 안전한 구현물을
메모리, 소요시간, 필요로 하는 난수의 비트 측면에서
더욱 효율적으로 구현하는 방법론과[33,34], 격자 또는
코드 기반의 후양자 암호와 같은 비교적 암호 프리미티

브 연산이 간단한 공개키 암호에 마스킹을 적용하는 연

구가 주를 이루고 있다[35-37].

3.1.2. 하드웨어 기반 마스킹 기법 연구 동향

같은 마스킹 기법이라 하더라도 소프트웨어 기반의

고차 마스킹 기법과는 다르게 하드웨어 기반 마스킹 기

법은 글리치(glitch) 공격에 안전하도록 설계된 TI 
(Threshold Implementation) 기법이 활발히 연구되고

있다[38]. TI 기법에 대하여 알기 위해서는 하드웨어에
서만 발생하는 글리치 공격을 살펴볼 필요가 있다. 마스
킹 기법은 게이트의 모든 입력 신호(비트 정보)는 동시
에 게이트에 도착한다는 이상적인 환경(소프트웨어 구
현)의 가정에서 부채널 안전성이 보장된다. 그러나 현
실, 특히 하드웨어 구현 관점에서 게이트의 입력 신호는
여러 가지 이유로 서로 다른 시간에 도착한다. 예를 들
어 신호가 게이트를 통과하게 되면 게이트 지연 시간이

발생할 수 있고 또한 신호가 거쳐야 하는 거리에 따라

역시 게이트 도달 시간이 다를 수 있다. 입력 신호가 서
로 다른 시간에 게이트에 도착하게 되면 해당 게이트의

출력값은 한 클록 사이클 내에서 안정화되기 전까지 여

러 번 변하게 되는데 이러한 현상을 글리치라고 하고, 
글리치 현상과 전력소비량 사이의 관계를 이용하여 암

호 기기 내에 저장된 비밀정보를 알아내는 전력분석 공

격법을 글리치 공격이라고 한다. TI 기법은 글리치 공
격에 안전하도록 하드웨어를 설계하는 기술로, 한 클록
의 연산에서 correctness, non-completeness, 
uniformness라는 3가지 특성을 만족하도록 하드웨어

회로를 구성한다. 간략하게 correctness는 마스킹 회로
에서 분할된 정보의 입력들로 계산된 출력들은 본래 회

로의 연산 출력과 같은 정보를 가져야 한다는 성질이다. 
Non-completeness는 분할된 비밀정보 중 적어도 하나
는 마스킹 회로의 입력으로 사용되면 안 된다는 성질이

다. 마지막 uniformness는 마스킹 회로의 출력 확률 분
포는 본래 회로의 출력 확률 분포와 같은 분포를 형성

해야 한다는 성질이다. TI 기법 역시 소프트웨어 기반
고차 마스킹 기법과 같이 다양한 구현 방식이 존재하며, 
CHES에서는 저면적, 고성능의 다양한 설계방식이 제
안되고 있다[39-41].

3.2. 고속화 구현 기법 연구 동향

암호 알고리즘이 현실의 산업에서 사용되기 위해서

는 보안의 기밀성을 보장하면서 주어진 컴퓨팅 자원에

최적화되어 동작할 수 있어야 한다. 고속화 구현은 단순
히 새로운 기교를 발명하여 알고리즘의 전반적인 성능

을 향상하는 분야뿐만 아니라, 고사양 CPU에 내장된
SIMD(Single Instruction Multiple Data) 또는 그래픽
카드의 CUDA(Compute Unified Device Architecture) 
등의 특수한 컴퓨팅 환경에서 최적화된 암호 구현에 관

한 연구 역시 포함한다[42,43]. SIMD는 벡터 형태의

데이터를 병렬처리를 통해 연산을 수행함으로써 기본

연산에 비해 빠른 처리 효과를 가능하게 하며, 암호 알
고리즘을 구현할 경우 블록 단위의 입력데이터를

Byte(8bit) 또는 Word(32bit) 이상의 단위로 처리할 수
있어 벡터 구성에 따라 다양한 고속화 구현이 가능하다. 
CUDA는 NVIDIA사에서 제공하는 범용 GPU 프로그
래밍 라이브러리이다. GPU의 구조는 작은 프로세서의
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[그림 13] 부채널 분석 대상 후양자 알고리즘

[그림 12] 부채널 분석 대상 알고리즘 (CHES 2018)

[그림 11] 부채널 분석 대상 알고리즘 (CHES 2018-

2020)

배열로 되어있기 때문에 병렬 연산에서 탁월한 성능을

보여주고 있고, 이러한 고성능의 병렬 연산은 암호 및
부채널 분야에서 다양한 적용이 가능하다. CHES에서
는 암호 프리미티브 연산의 가속기와 관련된 연구가 주

를 이루지만[44-46], 해시의 충돌 쌍을 찾는 전수조사
가속기와 같은 다른 관점의 고속화 구현 역시 논의되고

있다[47].

3.3. PUF/난수 발생기 연구 동향

마치 인간의 지문이나 홍채와 같은 생체 정보처럼 각

각의 기기의 고유의 특성인 PUF(Physically 
Unclonable Function)는 반도체 칩의 제조공정 특성에
따라 자연스럽게 나타나는 각 반도체 칩의 고유의 물리

적인 특성이다. 즉, 아무리 똑같은 방법으로 기기를 만
들어도 절대로 그 고유한 특성만큼은 복제할 수 없는

기술이다. 하드웨어 난수 발생기는 물리적 소스 데이터
를 이용하여 난수를 생성하는 장치이다. 난수 발생기는
먼저 하드웨어의 잡음원을 수집하고 이를 디지털화 및

사후처리한 결과를 난수로 사용한다. 이때 PUF는 잡음
원으로 사용될 가능성이 있고, 이러한 이유로 PUF와
난수 발생기는 서로 상보적인 연구가 주로 이루어진다

[48]. CHES에서 PUF를 주목하는 이유는 고유의 독특
한 특성을 이용하여 암호 알고리즘에 키 생성 알고리즘

으로 사용할 수 있을 뿐만 아니라[49,50], 공격자 관점
에서 PUF 정보를 복원 및 복제하여 난수 발생기를 통
해 만들어지는 비밀키를 유추할 수 있는 등 다양한 부

채널 취약점을 내포하고 있기 때문이다[51].

Ⅳ. 암호 알고리즘 종류별 연구 추의 분석

본 장에서는 최근 CHES에 발표된 부채널 공격, 대
응기술, 구현의 대상이 되는 암호 알고리즘이 어떠한 방
향으로 연구가 진행되는지 논의한다. [그림 11-15]와
[표 4]는 2018년도부터 3년 동안 CHES에서 발표된 논
문 중 부채널 분야에 적용 대상이 되었던 암호 알고리

즘 관련 논문의 편수이다. 대칭키 암호는 분석 및 적용
의 편의성에 의하여 가장 다방면으로 부채널 분야에 연

구 대상이 암호 알고리즘이다. 해당 절에서 추가로 설명
하겠지만, 대칭키 암호는 단순히 AES와 같은 표준 블
록 암호뿐만 아니라 부채널 대응기술 적용이 쉬운 암호

개발, ARX 블록 암호와 같은 경량암호, 비밀키를 자주
바꿔야 하는 환경을 위한 트윅커블(Tweakable) 블록 암
호 및 암호 모드와 같은 다양한 종류의 대칭키 암호가

연구된다. 후양자 암호는 따로 관련 논문 편수를 측정해
볼 정도로 비중 있는 암호 알고리즘으로 부상하고 있다. 
물론 RSA와 ECC로 대표되는 기존의 공개키 암호에

대하여 구현 및 머신러닝 기반 공격과 같은 신규 부채
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[그림 15] 부채널 분석 대상 알고리즘 (CHES 2020)

종류 2018년도 2019년도 2020년도

대칭키 암호 27 17 28

후양자 암호 10 7 14

공개키 암호

(w/o 후양자)
3 6 8

PUF/난수

발생기
3 3 4

화이트 박스 암호 1 1 2

기타 3 6 3

[표 4] 최근 3년 CHES 발표논문 (부채널분석대상알고리즘)

[그림 14] 부채널 분석 대상 알고리즘 (CHES 2019)

널 분석 역시 꾸준히 제안되고 있다. 이 외에 PUF/난수
발생기, 화이트 박스 암호 등과 같은 다양한 암호 알고
리즘에 관하여 부채널 연구가 진행되고 있다. 이후 절에
서는 CHES에서 가장 비중 있게 연구 및 적용되는 대칭
키, 공개키 및 후양자, 화이트박스 암호의 추이를 분석
한다.

4.1. 대칭키 암호 알고리즘 추의 분석

대칭키 암호는 암호문을 생성할 때 사용하는 키와 암

호문으로부터 평문을 복원할 때 사용하는 키가 같은 암

호 시스템으로 해외 표준암호 AES, DES가 대표적이
다. 가장 여러 방면에서 사용되는 암호 알고리즘인 만큼
CHES에서도 가장 공격 및 대응기술 연구의 주요 대상
이 되고 있다[52]. AES와 같은 표준 블록 암호는 주로
신규 공격의 대상과 잘 알려진 대응기술 적용의 최적화

이슈로 다루어지고 있으며, 그 이외의 연구주제로 대칭
키 암호 알고리즘은 컴퓨팅 자원이 부족한 IoT 환경에
서 주로 사용되는 ARX 블록 암호와 같은 경량암호와
[53], 트윅(Tweak)을 이용하여 같은 평문에 다른 암호
문을 생성하도록 설계된 트윅커블 블록 암호 및 암호

모드 등이 있을 수 있다[54]. 이러한 시도는 블록 암호
에 부채널 대응기술의 적용이 쉽도록 구조를 설계하는

데 목적이 있다. 특히 비선형 연산을 암호학적 안전성을
만족하면서, 그 구조가 부채널 대응기술 적용에 필요한
추가비용이 최소가 되도록 최대한 간결하게 설계하는

방안이 주요한 연구 초점이다.

4.2. 공개키 및 후양자 암호 알고리즘 추의 분석

사전에 비밀키를 나누어 가지지 않은 사용자들이 안

전하게 통신할 수 있는 공개키 암호는 한 쌍의 키(공개
키, 개인키)가 존재하며, 암호화에 사용되는 공개키는
누구나 알 수 있지만, 복호화에 사용되는 개인키는 키의
소유자만이 알 수 있어야 한다[55]. 대표적인 공개키 암
호 RSA와 ECC는 각각 소인수분해와 이산대수 문제를
기반하여 설계된 암호 알고리즘이다. 그러나 양자 컴퓨
터의 발전과 쇼어 알고리즘의 개발로 기존의 소인수분

해와 이산대수 문제에 기반한 공개키 암호가 취약해짐

에 따라 양자 컴퓨터에 내성이 있는 후양자 암호에 관

한 관심이 증가하고 있다. 후양자 암호는 양자 컴퓨터를
이용한 공격에 다항 시간 내에 뚫리지 않으리라고 기대

되는 암호이다. 후양자 암호는 기반하는 암호학적 문제
에 따라 격자, 코드, 다항식, 해시함수, 대칭키 암호, 아
이소제니 기반 암호로 분류될 수 있다. [그림 13]은 최
근 3년 동안 CHES에서 발표된 후양자 암호 관련 논문
을 정리한 그림이다. CHES에서 후양자 암호에 관한 연
구는 초기 단계를 지나 성숙하는 과정 초반으로 분석되
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는데, 이론적인 공격 및 대응기술을 제안하는 시기가 지
나고 구체적인 고속화 구현 및 구현물에 대한 정밀한

공격이 발표되고 있다. 각각의 후양자 암호를 간략하게
살펴보면, 격자 기반 암호는 SVP (Shortest Vector 
Problem)인 좌표 안에 기본 벡터가 주어지면 이를 기반
으로 하여 가장 짧은 벡터를 다항 시간 안에 찾기 어렵

다는 문제와 CVP (Closest Vector Problem)인 좌표 안
에 기본 벡터들이 주어졌을 때 이를 표현할 수 있는 가

장 가까운 벡터를 찾기 어렵다는 문제에 기반한다. 논문
대부분은 격자 기반 후양자 암호에서 나오는데 다양한

후보 알고리즘에 대한 부채널 취약점 분석 및 대응기술

제안이 주를 이루고 있다[56,57]. 이 외의 후양자 암호
는 적은 편수이긴 하나 꾸준히 취약점 보고 및 대응기

술 개발이 이루어지고 있다. 코드 기반 암호는 선형 코
드에 대한 디코딩이 어려움에 기반한 암호이며, 코드상
에 에러를 포함해 실제 메시지를 도출시키는 것이 매우

어렵게 하는 기본 바탕에서 부채널 대응기술이 적용된

논문이 제안되었다[58]. 다항식 기반 암호는 매우 큰 행
렬로 된 다항식의 해를 구하는 연산의 어려움을 이용하

며, 아이소제니 기반 암호는 Supersingular elliptic 
curve 상에서의 연산 어려움에 기반하고, 해시 기반 암
호는 해시함수의 특징인 충돌 저항성과 대칭키 기반 후

양자 암호는 비밀키 크기를 늘림으로 양자 내성을 보장

한다. 각각의 후양자 암호에 대해서도 부채널 공격과

[59,60], 고속화 구현의 대상으로 연구가 발표되었다

[61-64].

4.3. 화이트박스 알고리즘 추의

DRM(Digital rights management)은 출판자 또는 저
작권자가 그들이 배포한 디지털 자료나 하드웨어의 사

용을 제어하고 이를 의도한 용도로만 사용하도록 제한

하는 데 사용되는 기술이다[65]. 디지털 정보의 불법 유
출을 방지하기 위한 핵심 기술인 화이트 박스 암호는

암호 시스템의 사용자 역시 악의적인 공격자로 가정하

고, 이러한 오픈된 환경에서조차 비밀키의 보안이 유지
되도록 개발된 암호 알고리즘이다. 부채널 분야에서 화
이트 박스 분석은 차분 계산 분석 (Differential 
computation analysis)이 주를 이룬다[66]. 차분 계산

분석은 소스 코드가 동작하는 과정에서 메모리를 읽거

나 쓸 때 발생하는 바이너리 정보를 분석하여 비밀정보

를 복원하는 공격이다. 최근 CHES에 발표되는 화이트
박스 암호 연구는 차분 계산 분석에 안전하도록 대응기

술을 개발하고 제안된 대응기술에 취약점이 없는지의

피드백 과정을 반복하며 고도화 및 정밀화되어가고 있

다[67-70].

Ⅴ. 결 론

CHES 보안 컨퍼런스는 암호 알고리즘의 하드웨어/
소프트웨어 구현의 설계 및 분석에 대한 다양한 성과가

발표되는 대규모 복합연구 학회이다. 본 기고에서는 부
채널 공격 관점, 부채널 대응기술과 부채널 분야에서 구
현 이슈, 부채널 공격 및 대응기술 적용의 대상 암호 알
고리즘의 최근 학회 동향을 분석해보았다. 이를 위하여
오류주입 공격, 머신러닝 기반 부채널 공격, 캐시공격, 
부채널 누출 검증 방법론과 부채널 분야에서의 역공학

에 관한 내용을 소개하고 최신 논문의 흐름에 대하여

논의하였다. 소프트웨어 고차 마스킹과 하드웨어 TI, 
PUF/난수 발생기 동향을 분석하였으며, 대칭키 및 공개
키 암호를 비롯하여 화이트박스 암호와 관련된 논문을

살펴보았다. 이러한 CHES 컨퍼런스의 주제별 연구 동
향 분석 결과는 부채널 분석 연구자에게 유용한 정보를

제공하고 향후 연구 방향에 대한 중요한 지표가 될 수

있을 것이다.
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종신회원

2006년 2월 :연세대학교 수학과

학사

2008년 2월 :고려대학교 정보보호

대학원 석사

2011년 8월 :고려대학교 정보보호

대학원 박사

2011년 9월~2012년 12월 : Bristol University 박사후연
구원

2013년 2월~2016년 8월 :한국과학기술정보연구원(KISTI) 
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